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LOIMODAU

ViQt Nam hiQn co hcrn 100 triQu ddn, v6i hon 70 triQu ngurri su dpng

Internet. Trong giai do4n dAy mpnh vi tdng t6c chuy6n d6i sO nhu hi€n nay, c6c

d6i tuqng x6u di loi dung sg bung n6 vti c6ng nghQ th6ng tin, nhirng tiQn fch mir

c6ng nghe th6ng tin mang lai (nhu tucrng t6c qua mang xd hQi, c6c irng dung nhin
tin OTT,...) dC thUc hien nhi6u vq ltra d6o tryc tuy6n, chi6m dopt tdi san c6 gi|tri
cao.

Thdi gian qua, ngudi ddn ViQt Nam thudng xuy6n phai d6i mflt v6i u6n npn

lua d6o qua mang (lua dAo tryc tuy6n), ctrc dOi tuqng lira d6o tim mgi c6ch dti lqi
dung, khai th6c dSnh vdo cli6m ytiu nh6't lir con ngudi. Bing thtr dopn tinh vi, ddi

tusng lta d6o 6p dpng nhi6u biQn ph6p t5c dQng t6m ly de t6y long tin vd d6n dEt

theo kich b6n. C6c hinh thric lua d6o tr€n mgng li6n tpc gia tdng kh6ng ngimg, ttr

Itra d6o d6nh cip th6ng tin c6 nhdn, lira dAo tinh cAm, lira dio dAu tu... Vd mpc
i,.

ti6u cuoi cung cua c5c tl6i tugng nhdm cl6n ld ootdri chinh".

Ngodi nhfrng biQn ph6p k! thupt, viQc ndng cao nhfn thric, ctng v6i c6c k!
ndng ttr co bin t6i ndng cao cho ngudi ddn dugc xem lir mQt trong nhirng biQn

ph6p hdng dAu giirp ngdn ch{n t6c dQng ti6u cgc cira lira d6o tryc tuy6n. Khi nguoi

din, nhirng nguoi ytSu thti n6m virng dugc c6c k! ndng nh4n dien vd phdng ch6ng

liia dAo trgc tuy6n sE cAnh gi6c hcrn, tir d6 gi6m thi6u u6n nqtt ltra d6o tryc tuy6n

dang xhy ra hdng ngey.

Phong ch6ng lira dAo tr€n kh6ng gian mang kh6ng chi ld tr6ch nhiQm cria

co quan qu6n l!'nhd nudc md cdn li tr6ch nhi€m chung cria toirn xd hQi. Viec tu
b6o v6 bin th6n tr6n kh6ng gian m?ng la mQt hdnh trinh kh6ng nglmg nghi, ddi

hoi sy cinh gi6c vir n5 lpc li€n tgc. M5i nguoi cdn nim dugc nhtng ki6n thric vd

k! ndng cAn thiiit d6 tro thdnh mQt ngudi dung an todn vir th6ng minh tr6n kh6ng

gian m4ng.
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r. KV NAxc NHAN BrET
K! ndng n.hQn tiOt giup ngtrdi ditng ndm duqc nhirng ki6n thuc co ban d€

klp thdi nhQn btiit vd phdng trdnh nguy co bi lba ddo trryc tuydn. Kich bdn chung
cila cdc d6i tuqng thrdng ld gia mqo danh tinh hofic su dqng tdi khoan mgng xd
hQi gia mqo de h€n h€ vdi nan nhdn, ddn dQt khai bdo thong tin cd nhdn, thong tin
tdi khoan ngdn hdng hofic nhiip vdo duong li6n kdt, ni vi tirng dang d1c hqi 

"n3*chi6m doqt tdi chinh cila nan nhdn.

1. C6ch ti6p cgn

C6c d6i tugng hia d6o thulng 5p dpng crlc tht dopn t6c dQng t6m ly d6 titip
cQn ngn nhan nhu: Tu nhan/gi6 mpo Li co quan c6ng quy6n (c6ng ur, uign ki6m
s6t, c6n bQ dang lim viQc tqi c6c BQArIgdnh...), dcrn v! cung .6p ai.n vp, ciic t6
chfrc tii chinh ngdn hhng, gia dinh ban bd,... ae aann vio ndi ,q hai, ldng tham,
tinh cim, chri quan...

cdc k6nh thuong duo. c d6i tucrng lua d6o str dgng d6 ti6p c4n g6m:

- CuQc ggi qua SIM

- Tin nhin (SMSy Thu di6n tir (Email)

- Mang xd hQi

- *ir-,llg chat oTT (vi dlr: zaro,whatsApp, viber, Telegram...). D6i khi
c6c doi tugng cdn st dung tr.uc ti{ip c6c k6nh oTT nny dltitip cfn nan
nhdn.

- Website gi6 mao

- Ctrc img dpng gi6 mao

2. Phuong thrfrc ltra al:io

. C6c phuong thric chinh dugc c6c d6i tuqng ltra d6o tryc tuy6n sir dpng bao
gom:

- DAn dp Qu6t mi QR hofc v]ro c6c website lira d6o ae t6y cip th6ng tin c6
nhdn (d6 hack vAo c6c loai tdi khoin) tu d6y ti6p tuc l.ru dao'Ae ny""a" ^ioTP, md xdc thuc,...ho{c hack vdo c6c tdi kho6n mang x6 hQi dc tem ben
dap ti6p tpc lua dio bqn bd, ngudi th6n.

- Hu6ng t<tit nOi vho cdc img dr,rng chat OTT cl6 thao tring t6m ly (thucrng nhu
Zalo saud6 d5n du vdo c6c OTT kh6ng duoc kiem soaikhac nht, T.l.gru-,
viber, whatsApp... d6 tu ddy 6p dung c6c kich b6n lua d6o khdc nhau ...)
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- Lua nqn nh6n cii c6c fng dpng giA m4o hopc kich hopt tQp tin c6 chdn md

dQc hAi (c6 du6i nhu.pdf, .doc, .xlsx, .bat, .zip,.rar, .html, exe...) d6 chi6m
I ..1 . .

quy6n thi6t b! tir d6 d6nh cdp th6ng tin cri nh6n, ldy ti6n trong tiri khoin,
b6i nhg danh dU hoac t6ng tiAn...

- T6c dQng tAm ly trpc ti6p (qua diQn tho4i) d6 chi6m do4t ti6n trpc ti6p (qua

chuy6n khoin ho{c ra ng6n hdng gui tiAn cho d6i tuo,ng lua dao) hopc d6n

du nan nhdn nhflp cir ph6p chuy6n sang eSIM d6 chi6m doat s5 diQn thoqi

cua n4n nh0n..

3. Cich thrfrc thgc hiQn

Ooi tuqng lua d6o thuong d6n dg npn nhdn bing nhirng c6ch sau ddy:

- T?o dgng ldng tin: Gi6 danh t6 chfc uy tin nhu ngdn hdng, co quan chinh

phu, ho{c c6ng ty n6i titlng. D6i tugng su dpng email, tin nhin, hoflc cuQc
. -i r rggi dC t4o dgng long tin vir y6u c6u th6ng tin nhpy cim tir npn nhdn.

- Kich bin tira d6o: Dugc bi6n sogn sin mQt c6ch chi ti6t, vd kh6o 16o dC

thao tirng t0m ly nhim mpc dich d6n dU tao ni6m tin vi sg ddng cim tir n4n

nhdn. D6ng nhi6u vai nhin vQt kh6c nhau d6 tao ra mQt c6u chuyQn hoin
h6o d6nh <tQng vho tdm ly cua npn nhdn mQt c5ch s0u s6c.

- Sir dqng bi6u m6u vi giao diQn gin m?o: C6c trang web lira dio thuong

sao ch6p giao diQn cua c6c trang web chinh thirc, st dqng bi6u m6u ddng

nhap ho4c thanh to6n giong nhu that d6 d6nh lira ngudi dung.

- Kich thfch t6m tf': C6c d6i tugng lua d6o da phAn d6nh viro tdm ly: long

tham, sU sg hdi, tinh hii5u kj,, tinh to md vir d4c biQt lir tinh thucrng, sy

thucrng h4i ctra con ngudi. D6i tugng thulng tpo ra cim gi6c khAn c6p dC

thirc dAy nqn nhAn hdnh dQng ngay l4p tirc mh kh6ng suy nghi k! ludng. Vi
dU, he co th6 th6ng b6o ring tdi khoin cua b4n sE bi kh6a n6u kh6n g xitc

nhpn th6ng tin ngay lap tfc.

- Dua ra phAn thufing ho{c ccr hQi hi6m c6: Hria hgn giAi thutrng 16n, co

hQi dAu tu sinh ldi cao, ho{c co hQi viQc lim hSrp d6n d6 ttru hirt sU chir 1i

cria npn nhdn.

- Y6u cAu hhnh tlQng g6p: OOi tugng lira d6o gui li6n ktit d6n c6c trang web

gi6 mqo hopc mi QR, noi nan nh6n dugc y6u cAu nhap th6ng tin c6 nh6n

hoqc tdi khoAn . Citcli6n k6t niry thucrng dugc ngpy trang dudi dpng li6n k6t

hqp ph6p ho{c phAn thucrng.
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- Lim gi6 th6ng bio khin c6p: Sir dung th6ng b6o gi6 m4o vd sp c6 bao
mpt, viQn c6ly do ngudn tidn dang b! treo vi ph6i dong thu6, co quan c6ng
an di,5u tra, l5i tii kho6n, ho{c su ki6n kh6n c5p de ye, cA, nan nh6n cung
c6p th6ng tin ngay lAp tirc.

- Kich thich sg td md: Grii email hopc tin nh6n vd sg kiQn, b6o c6o, hofc tii
liQu: D6i tugng lua d6o grii th6ng tin v,i sp kiQn n6ng h6i, bfo c6o quan
trgng, ho{c tii liQu h6p d6n, y6u cAu nan nhdn tdi xu6ng hoflc mo file dinh
kdm chira mi dQc.

4. Mgc rlich cria tl5i tugng lira tl6o

Tai ViQt Nam, c6c d6i tuqng lta d6o tryc tuy6n c6 2 mpc ti6u chfnh li lua
d6o tii chinh vi ltra d6o truc tuy6n kh6c. Trong do 72.6%li lua d6o truc ti6p vio
tdi chfnh, cdn 27 .4o/o ld c6c dang rira d6o trgc tuy6n kh6c nhau. Tuy nhi6 n, cac
hinh thric lta dio khdc d6 cfrng ld bu6c dQm dC titip n6i cho viQc l6n klch b6n thuc
hiQn lua d6o tdi chfnh.

MBc ti6u cu5i ctrng cfra ddi tugng d6u li ttra tl6o chi6m tlo4t tiri s6n. C6c
dtii tuqng lua d6o c6 thiS tim c6ch aanrrlap tidn ttr tii kho6n ng6n hdng, vf diQn
tu, ho{c th6 tin dung cua npn nh6n th6ng qua c6c k} thuqt nhu phishing (rua d6o
qua email vi tin nh6n), smishing (lua d6o qua tin nh6n sMS), t oac vishing (1ia
d6o qua diQn thoai).

C6c ytlu t6 md doi tuqng tqp trung hu6ng di5n <Ii5 lqi dr,rng thpc hi6n c5c
hinh vi lua d6o ld tam l1i nhe dp c6 tin, thi6u sg ti6p c6n th6ng tin, thi6u vi€c rdm
ho{c thu nhap th6p, d6nh vio long tham 6n s6u trong -di.o,r-ngudi.
C^ach thrfrc c6c ddi tuqng lua dAo trgc tuy6n nh4n tidn lta d6o tu npn nh6n bao
gom:

chuyen khoin vio c6c tii kho6n ng6n hing rirc, cttctii khoan kh6ng chinh
cht dugc mua lpi ttr c6c d6i tuqng nhu sinh vi€n, ho{c c6c s6 tai-uroan
ngdn hing ao.

chuy6n tidn qua c6c c6ng thanh to6n trgc tuy6n Of du nhu thanh to6n mua
th6 diQn thoai: c6ng Ng6n luqng, BAo kim,...)
chuy6n ti6n qua cdc vi diQn tt nhu Momo, viettelpay, vNpay. ..

Chuy6n tiAn th6ng qua tiAn io tr6n c6c sirn giao dich.
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II. KV xANc puAr HrEN
Kj ndng phdt hign gilip ngudi dilng klp thdi Ur,O, hiQn cdc thu doqn cua

ddi tuqng l*a dqo, bao vQ ngtdi ditng kh6i nhtmg *ot *dt tdi chinh vd cac hQu

qtn ti€u cuc khdc cd thd xay ra khi roi vdo cdc chiOu trd l*a dao trln mqng. D€
phdt hi€n cdc website, email, tin nhdn, hay cuQc g7i c6 diiu hi€u ddng ngd vd

trdnh bi l*a dao trryc tuy€n, bgn n€n chti y diin m\t tii dq, diiim canh bdo sau:

1. D6i vfi hinh thfc ltra d6o Gqi diQn tn;c ti6p

Ngucri dung c6 th6 ph6t hiQn c5c cuQc ggi lua d6o th6ng qua nhirng d6u hiQu

sad ddy:

- Cung c6p th6ng tin khdng 16 rirng ho{c kh6ng chinh x6c: Doi tugng lua

d6o thuong cung c6p th6ng tin kh6ng 16 rirng hoqc mpp mo vA mpc dich

cua cuQc ggi, danh tinh cua minh ho{c t6 chric hq dai diQn.

- Gfly 6p hpc ho{c tgo cim giric khAn c6p: CuQc ggi lira d6o thuong cO ging
t4o cim gi6c khAn c6p vir su thi6u cinh gi6c cua n4n nhdn, yeu cAu ngucri

nh4n thpc hiQn hdnh dQng ngay lqp ttic, thuong ld chuy6n ti6n ho{c cung
A ,^

cdp thdng tin cii nhdn.

- Y6u cAu cung c5p th6ng tin quan trgng vir nh4y cim c6 nhin ho{c tii
chinh: C6c d6i tugng lira d6o thucrng y6u ciu ngudi nhQn cung c6p th6ng

tin nhu sd the tin dpng, s6 tii khoin ngdn hang, sd chimg minh nhAn ddn

ho{c crlc th6ng tin nhpy cim kh6c.

- Hrira hgn lgi ich b6t ngd: O6i tuqng lua d6o c6 th6 hira hgn nhirng lqi ich

kh6ng thgc t6, nhu trtrng thu&ng, qud tpng ho{c khoin tiAn l6n, nhmg y6u
), . r.

cdu ngudi nh4n phii tra ph( hoqc cung cdp th6ng tin trudc.

2. D5i voi hinh thftc ltra tl6o qua Tin nhin (SMSy Email

D6 ph6t hien hinh thirc lua dao th6ng qua tin nhin (SMS)/email, ngudi

dung cAn luu y nhtng d6u hiQu nay:

- Dia chi gfri email kh6ng chinh xdc: Ki6m tra dla chi email c0a ngudi gui.

Thdng thubng, dla chi email cua chc tO chirc uy tin sE c6 t0n mi6n chinh

thirc, cdn email gin m4o thuong c6 t6n midn kh6ng 16 ngudn gi5c ho4c

kh6ng chinh x6c.

- PhAn chir kf vi th6ng tin li6n hQ cua email kh6ng dirng chuAn format,

ho{c d6i khi khOng c6 chir ky va th6ng tin 1i6n he cu th6 nhu sti dign thopi,

dia chi...
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- fai chinh ti vi ngfr phrip: Email lira dio thuong co l5i chinh t6, ng& ph6p,
vh c6u truc c6u kh6ng chu6n.

- YGu cAu th6ng tin c6 nhin: Email y6u cAu b4n cung c6p th6ng tin cd nh6n
ho{c tii khoAn ng6n hdng mQt c6ch khAn c6p.

- Li6n t6t, tQp tin tl6ng ngd: Cilc li0n k6t trong email c6 th6 dfin d6n trang
web gi6 m?o. Di chuQt qua li6n tet OC xem dia chi URL thuc t6 tru6c khi
nhdp vdo.

- TOp tin dinh kim d6ng ngd: tgp tin c6 th6 chdn md dqc hai (c6 du6i nhu
.pdf, .doc, .xlsx, .bat, .zip,.rar, .html, .exe...), d6i khi ld tgp tin dfnh kdm ld
file nen c6 mdt kh6u b6o vQ, ho4c tQp tin c6 kich thudc lon khi dugc gi6i
n6n nhdm vugt m[t sg ph6t hiQn cua c6c bQ m6y rir qu6t mi d6c tr.uc tu]6n
(nhu Virustotal.com).

- Ldi hria vd phin thu&ng ho{c khuyiin mii b6t ng}: Tin nhin hfa hen
b?n th6ng girii thuong lon ho{c y€u cAu bpn cung c6p th6ng tin cii nh6n d6
nhpn qui.

3. D6i voi hinh thric lim d6o qua M4ng x6 hQi

Su dgng ciic ndn ting.mang xd hQi Ae tta d6o giirp cric d6i tugng d6 dang
An danh tinh vd d6y ld mQt s6 d6u-hiQu c6n luu y:

- Loi moi k6t b4n, lirm quen bdt ngd tt ngucri 14: D6 tpo long tin, c6c d6i
tuqng lua d6o thulng su dung hinh 6nh chin chu, ngoai hinh bit mit ti6p
c{n nan nh6n, lim quen mQt crich b6t ng<r.

- Du d6 tham gia cdc hQi nh6m tlau tu, rim nhiQm vrt: G6n m6c dau tu it,
lqi nhuan cao, cdc d6i tucrng drinh vho tAm ly mu6n kiem tiAn cua nan nh6n.

- Quing c6o tuy6n dung hay c6c dich vg h6p din: c6c d6i tugng lt,a d6o
thulng ddng tai bai vi6t qu6ng c6o dlch vp v6i nhidu uu d6i h6p Jan, mtc
gi6 kh6ng tucmg nhu tour du ljch, ve m6y bay gidr6,... hay tuy6n dung
"vi6c nhg lucrng cao", dich vu l6y lai ti6n b! Itra,... d6 chdo mryi kh6ch hing
nhg d4 ci tin tr6n m4ng xd hQi.

- LJra tl6o video Deepfake: c6c d6i tuqng sir dpng c6ng nghe tri tuQ nh6n
tao (AI) tao ra nhrtng video ho{c hinh 6nh gi6, sao chdp chdn dung gid nguoi
than, b4n bd cl6 thgc hiQn c6c cuQc ggi lua d6o truc tuy6n.

- Y6u cAu tl6ng cgc trufc, chuy6n ti6n khAn: C6c d6i tuqng lira d6o c6 th6
nghi ra nhiAu lli do dti y6u cAu npn nhdn ph6i chuyen tiAnl ho{c gi6 danh
bqn bd, nguoi thdn cAn vay tiAn g6p.
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4. D6i v6'i hinh thrirc ltra dio thdng qua Website

C6c d6i tugng lira ddo thudng su dung nhirng website gid m4o Ati aann

lua nguoi dung, dudi ddy ld c6c d6ru hiQu cdn luu y dC ph6t hiQn klp thoi:

- Dia chi trinh duyQt (URL) kh6ng chinh x6c: Ki6m tra k! dia chi URL dC

d6m bao n6 chinh x5c va thuQc vA trang web chinh thirc. C6c trang web lta
ddo thuong c6 dla chi URL tuong tg nhu trang web chinh thfc nhr"mg c6

nhirng thay d6i nh6 (nhu thay cl6i ky tu, th6m s6).

- Cic tlulng d6n c6 d6u hiQu ho{c ky tu b6t ttrudng nhu l5i chinh ta (Sai

kh6c, thi6u ho4c thira mQt vni ky tr,r, ho{c thay th6 m6t vai ky tu v6i ky tg);
.l

Ten mien c6 ti6n t6 hoqc hAu t6 su dr,rng ky tU lq; TOn mi6n phg c6 bdt

chu6c t€n midn cua mQt trang hqp ph6p...

- D0 tin c$y cua domain: C5c du6i trang .com, .org, .gov (chinh phu), .edu

(gi6o duc diro t?o)... thuong lir nhirng top-level domain c6 th6 tin cqy dugc,
tuy nhi6n cfing cAn phii cAn trgng khi truy cflp n6u th6y c6 d6u hieu khi
nghi v6 viQc ldy cdp hay thu thQp th6ng tin dt liQu c6 nhin; C6c du6i top-
level domain it ph6 bi6n nhu .info, .asia, .vip, .tk, .xyz:.. thucrng co.dQ tin
cay kh6 th6p; uQt .O duong din su dung t€n miiin qu6c t6 (lDN) A6 aann

lui n4n nh6n ho{c sq duqg di.t ,u ruJ Son t6n midn; Su dung t€n miAn ddi

khi6n nguoj dung nhAm l6n; Ducrng d6n open redirector nhim d6nh ltra npn

nhdn sau d6y OiAu huOng n?n nh6n sang mQt trang kh6c ati tta dio...

- Thi6u chri'ng chi SSL: Trang web chinh thfc thudng co chirng chi SSL,

bi6u thi bing khoa an toin vi "https" thay vi "http" trong dia chi URL.

- fni6t t<5 t<6m ch6t luo. ng: Trang web lua dio thudng co thi6t k6 k6m, hinh

anh kh6ng rhing quy chuAn thucrng hiQu, l5i chinh t6, vir thi6u chuy6n

nghiQp. Nguy6n nhdn ld do c6c trang web giA m4o thucrng kh6ng ki6m duy0t

k! nQi dung. Ho{c c6c trang ndy dugc tpo bdi d6i tugng o nu6c ngoii kh6ng

thinh thqo ng6n ngir dugc st dpng d6 hia dao.

- Cinh b6o, tle dga, quing c6o: Website lla d6o khi truy c4p thudng xu6t

hiQn cdrnh b6o, de dga ho4c c6c chucvng trinh trung thucrng v6i phAn qui h6p

d6n mr,rc dich d6n dp nguoi dung truy cpp c6c li6n ktit khOng an toin.

- Chf'ng nhin Tfn nhiQm m?ng: Tin nhiQm mang chimg nh{n tlQ tin cpy vC

ATTT cho c6c d6i tuqng tr6n kh6ng gian m?ng. C6c website cua co quan

nhd nu6c ddu sE dugc c6p chring nh{n tin nhiQm m?ng. Nguoi dung cAn dOi

chi6u k! cing vdi tin nhiQm mang A6 Aam b6o website truy cap du tin c4y.
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- Chring nhfn cria BQ C6ng Thucrng: Doanh nghiQp Uit Uugc ph6i khai b6o
t€n miAn vi trang web v6i BQ c6ng Thucrng. N6u kh6ng c6 chimg nh?n
niy thi trang web chua du d0 tin cpy.

- YGu cAu th6ng tin c6 nhdn ngay I$p trirc: Trang web y6u cAu bpn nh0p
th6ng tin c6 nhdn hoqc tii kho6n ngdn hing ngay lap tric mi kh6ng c6 b6t
ky li do hqp ly nio.

5. D6i vrri hinh thfc lira tl6o th6ng qua phin mdm, ri,ng dgng gi6 m?o

Su dung c6c phAn m6m, ring dgng gi6 mao li mQt trong nhirng phucrng thric
lira dio cua c6c d6i tucr-ng, boi v6y ngudi dung cdn x6y dung k! ndng ph6t hiQn
kip thcri vi chir y c1cd6u higu sau:

- Tai til ngu6n kh6ng chinh thrfrc: N6u ring dung kh6ng dugc taitt c6c cira
hing img dung chinh thric nhu Google play, cH play hoqc App Store, d6
c6 ttr6 li d6u hiQu cira fng dung gi6 mpo. N6u irng dung dugc t6i v6 du6i
dang clu6i file .apk (Dichvucong.apk) hodc .mobileconfig thi tuygt d6i
kh6ng n6n cdi d{t.

- YGu cau quy6n truy cfp kh6ng can thi6t: Nilu ung dung y6u ciu qry,5n
truy cpp vdo c6c th6ng tin ho{c chfc ndng kh6ng li6n quan d6n mgc dfch
chinh cira n6 (nl, quyan truy cflp danh ba, tin nhin, vi tri), d6y co ttrc ta
d6u hi6u cua phAn m6m d6c hai.

- Giao diQn k6m ch6t lugng: LIng dpng gi6 mgo thudng c6 giao diQn k6m
ch6t lucvng hogc kh6ng chuyCn nghi6p, nQi dung chria toi .t i-nn ta.

- Tfnh ning kh6ng 16 ring: N6u tfnh ndng cria img dung kh6ng 16 rdng
hodc kh6ng gi6ng nhu qu6ngc6o, c6 th6 ld d6u ni.eu cu phAn,ne.n gil
mao

Th6ng tin nhir phrlt tri6n kh6ng tlugc x6c minh: Nhd phdt tri6n ring dung
khong c6 trang web chinh thric hodc th6ng tin li€n hQ 16 rdng.

III. KV NANC XtI r.f
K! ndng xfr li' ld nhirng kidn thuc co bqn t,d cdn thi€t gitip mpr d6i tliqng

tr€n khong gian mqng binh tinh x* ly tinh hu6ng khi g1p phai trwdng hry lira dao
trlrc tuy€n. Khi ngtrdi dilng phdt hi€n ban thdn dd tro thdnh ngn nhdn cua chi€tt
trd lba dao truc tuy,an, bi chi€m dogt th6ng tin cd nhdn hoQc tdi san, viQc dp dwng
nhirng k! ndng xfr lj, nhanh ggn vd chlnh xdc ld ,dt qurn trgng. viQc phan *ng
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nhanh chong vd &ing cdch ca trudc, trong vd sau khi bi l*a dao co thd giip giam

thi€u thi€t hqi vd bao vQ ngadi dimg khoi nhirng rtii ro fi6p theo.

1. Xir Iy khi gap lira d6o trgc tuy6n

- Chfi tlQrg ch{n c6c tin nhin cuQc ggi: I(hi dugc ti6p cpn bdi c6c tin nhln,
cuQc ggi co d6u hiQu hia d6o, ngudi ddn n6n chu clQng ngit 1i6n lpc, chfln

tin nhin.

- B6o c6o c6c tin nh6n, cuQc ggi: Ch4n vh b6o ciro citc tin nhln co d5u hiQu

ltra d6o tr6n c6c n6n ting m?ng xd hQi. OOi vOi c6c cuQc ggi diQn, luu lai sd

tliQn thopi cua c5c d6i tugng vir trinh b5o v6i co quan c6ng an nhbm ki6m

tra vd bit giir.

- Tim ki6m thdng tin trGn m?ng: Tim ki6m c6c phucrng thric, th6ng tin 1i6n

quan t6i hdnh vi lua dho, rdt c6 th6 hdnh vi d6 dd dugc b6o c6o vi ddng t6i

boi c6c co quan truydn th6ng hoflc npn nhdn kh6c.

- Gfri cinh b6o v6 Trang c6nh b6o an todn th6ng tin ViQt Nam tai dia chi

canhbao.khonggianmang.vn

2. Xft I;i sau khi bi lira d6o tn;c tuy6n

2.1. Trwdng hW bi ddn dU chuydn fiin cho ctic it6i twgng lira ttdo:

Kh6ng it trudng hqp nqn nhdn nhg dp c6 tin, lirm theo loi d6n dU cua d6i

tugng lta il6o vi ty chuy6n ti6n viro tiri kho6n ctacdc d6i tuqng ndy. Trong truong
hqp gAp ph6i tinh hu6ng tucrng tu, nan nhdn cAn ph6i:

- Dirng chuy6n tiiin, tuyQt d6i kh6ng ti6p tpc lim theo loi d6n du cua dtii
tugng lira d6o.

- Li6n hQ ngay l$p tric voi ngin hing vir td chrtc tiri chinh Ae Uao c6o lira
d6o vd y6u cAu hq dimg moi giao dich.

- Sao luu lich sfr giao ti6p, giao dich: Nhanh ch6ng luu lai c5c do4n hQi

tho4i v6i ddi tuqng hia d6o, lich sri giao dich chuy6n kho6n nhim phpc vp
cho qu6 trinh diAu tra vd truy v6t dOi tuqng.

- Trinh b6o ltra dio: Trinh b6o vp viQc lua dio tryc tuy6n v6i c6c co quan

chfc ndng nhu lgc lugng c6ng an dla phucrng.

- Cinh b6o cho gia tlinh vir b4n bi vO trudng hcr,p lta d6o ndy dC hq c6 thti

cl6 phong nhirng chi6u tro ti6p theo c6 th6 xriy ra.

2.2. Trwdng hW bi miit c,ic thilng tin ttdng nhAp, chiiim quyin tliiu khiln
thiiit b!:
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Trong trucrng hqp cric cl6i tuqng lira dao c6 th6ng tin d6ng nh6p tdi kho6n
hay chi6m dugc quy6n di6u khi6n thitit bi vd thyc hiQn henh vi ctriem dopt tdi s6n,
nguoi dung cAn:

- Li6n hQ vcri ngin hing ho{c cfc don vitii chinh: Trong trucrng hqp th6ng
tin tdi chinh bi ddi tugng lua d6o chi6m dopt, li6n hQ ngay v6i ng6n hdng
ho4c c6c don vi tdi chinh d,5 th6ng b6o vd s,,, .6 vd kh6a tii kho6n. Di6u
ndy sE girip ng6n ch{n c6c d6i tugng thyc hi6n giao dich trrli ph6p.

- Thay d6i toin bQ mft kh6u c6 tIQ kh6 cao, tr6n I 2ky tv(bao g6m chfr s6
chfi hoa, ch& thudng vi c6c ky tu dpc biQt) d6ng thdi bpt tinh n6ng b6o mpt
hai bu6c tr6n c6c nAn ting tryc tuy6n dang su dpng.

- Ki6m tra thi6t bi yn hG th6ng: Sri dung phAn mAm di6t virus vit circc6ng
cp b6o m6t kh6c d6 qudt thi6t bi nhrm phdt hiQn vi lo4i bo phAn mem dQc
hai.

- Cni tlit I?i hQ thiing ttri6t bi: Trong trulng hqp nh6n th6y thi6t bi co d6u
hiOu bi xdm nhQp, ngudi ddn n6n dflt lpi dff'liQu, dua thi6t bi vC trang th6i
nguy€n b6n nhim lopi bo c6c phAn mdim dQc hai, ng6n kh6ng cho d6i **g
thpc hi6n hinh truy cpp vdo c6c tii khorin trgc tuy6n.

- Trinh b6o ltra tl6o: Trinh b6o vu vi6c lua d6o tr.uc tuy6n v6i ciic co quan
chfrc ndng nhu luc lugnB c6ng an dla phuong.

- Gi6m s6t tii kho6n vir tin dgng: Theo d6i tii kho6n ng6n hdng vi b6o c6o
tin dung di5 phrit hiQn c6c hoat dQng b6t thucrng hoflc tr6i ph6p.

- Gfri cinh b6o v6 Trang c6nh b6o an toin th6ng tin ViQt Nam tai dia chi
canhbao. khonggianmang. vn

- Hg" h6i tir kinh nghiQm: Xem x6t lpi c6ch thric lira drio nhim phdng tr6nh
c6c tinh hu6ng tuong t\r trong tuong lai. Theo d6i k€nh th6ng tin COng
kh6ng gian mang qu6. gia tr6n Facebook, TikTok dC cgp nhdt c6c tin tric
an todn th6ng tin, dflc biQt ln lira d6o truc tuy6n.

IV. KY NANG PHONG TRANH
K! ndng phdtng trdnh lira dao trqrc tuy,An cltng cdp cdc ki(in thuc cdn thidt

aa Uao v€ ban than khoi nhirng rui ro tren internet. Duoi day ld cdc lfi ndng co
ban vd nang cao gitip ban phdng trdnh cdc hinh thirc l*a dao trryc tuy1n hiQu qua.

1. Ki ning phdng tr6nh co bin:
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ViQc n0ng cao nhfln thfc, ludn c6nh gi6c tru6c nhirng b6t thucrng khi tham

gia kh6ng gian m4ng ld nhfrng k! ning co b6n girip han ctr6 tOi da rtii ro kh6ng

d6ng co. D6 phong trdnh ltra cl6o trgc tuy6n, ngudi dtng cAn:

- Ki6m tra ngu6n g6c th6ng tin: X6c dlnh xem th6ng tin d6n ttr ngu6n tl6ng

tin cqy hay kh6ng. Ki6m tra t6n miiin vd dudng d6n URL cua trang web.

Hiy chir 1i dt5n c6c t€n miAn kh6c thucrng, c6 l5i chinh tA ho{c kh6ng c6 c6c

chimg chi tin nhiQm m?ng.

- Cinh gi6c vfi ngucri la k6t b4n qua m?ng x5 hQi, quaZalo,Telegram...

Khi c6 d5ru hiQu khd nghi ngay lap tirc kh6ng k5t bpn vd kh6ng tr6 loi. Ngodi
ra dndi danh s6ch bqn bd cua minh tr6n c6c tdi kho6n mang xd hQi d6 tr6nh

bi d6i tugng lua d6o bitit d6n c6c m6i quan hQ xung quanh cua minh.

- Cinh gi6c vfi email vh tin nh6n l4z Ctrc email ho4c tin nhln lira dao

thucrng gi6 mpo c6c td chirc uy tin (nhu ng6n hdng, dcrn v! nhd nudc ho{c
c6ng ty c6ng nghe).Ki6m tra k! tlia chi email ngucri gui, so s6nh dtii chit5u

v6i dla chi email dugc ghi tr6n c6c cdng th6ng tin chinh th6ng. Th6ng

thubng, c6c dla chi Email gi6 mqo sE bao gdm c6c ky tU thira, t6n midn

kh6ng chinh xdc.

- CAn th4n voi cdc y6u cAu cung c6p th6ng tin c5 nhin, thi chinh: Kh6ng

chia se thdng tin c6 nh6n ho{c tdi chinh qua email hoqc tin nh6n cho c6c d6i

tuqng la. Ngodi c6c dcrn vi ng6n hirng, c6c t6 chric hoflc doanh nghiQp uy

tin sE kh6ng y€u cAu cung c6rp dir liQu c6 nhdn.

- Cinh gi6c v6i nhfrng y6u cAu il{t cgc ho{c chuy6n khoin trufc: TuyQt

AOi HrOng chuy6n tidn cho c6c ddi tugng lp trong mgi trucrng ho,p. OOi vOi

c6c giao dfch trgc ti6p, ngudi ddn dugc khuy6n c6o n6n thUc hiQn tryc ti6p

hoflc th6ng qua cdnhdn hoflc t6 chirc trung gian uy tin.

- Tim hi6u th6m vd c6c hinh thrfrc lira d6o ph6 Ui6n: Cbc lo4i hinh lira d6o

qua mang nhu lua dAo qua email, tin nh6n, m4o danh vd lua dao chi6m dopt

tii s6n dd dugc ph6 bi6n r6t rrhidu trOn mpng. Hi6u bi6t vA c6c phucrng thirc
niy s6 gifrp dE ding nhpn diQn vi phong tr6nh hpu qu6 kh6ng d6ng co. Theo

d6i vir cfp nh$t t4i k6nh th6ng tin C6ng kh6ng gian m4ng qui5c gia
(Facebook/TikTok) ho{c website Khonggianmang.vn

2. Kf ning phdng trinh ning cao:

BCn cqnh vi6c n6ng cao nhQn thric, ngudi ding cfing cdn nhirng k! ndng

n6ng cao giirp phdng tr6nh lua d6o trgc tuy6n mdt c6ch hi6u qui nh6t, bao g6m:
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Bio vQ th6ng tin cd nhin: Tr6nh chia se qu6 nhi6u th6ng tin, hinh 6nh c6
nhan trcn c6c n6n tdng mang xi h6i. An h6t c6c th6ng tin c6 nh6n nhu dia
chi, ngdy thrlng ndm sinh, rO dign thoai...). Khi d[ng gi l6n mAng x6 h6i
n6n cdn nh6c k! vi n6n chia se o ch6 dQ b4n be.

sir dgng mgt khAu dii vir phric t4p: D6m b6o m5i tai khoan trpc tuy6n so
hiru mdt khdu manh, bao g6m ch& hoa, chfr thucyng, s5 vi ky tg dpc biQt.
Tr6nh su dpng cung mQt m6t kh6u cho nhi6u tii kho6n.

Thitit l$p xfc thrpc tla y6u t6 lzra;: Kfch hopt x6c thsc da y6u t6 ooi voi
c6c thi khoan truc tuy6n. DiAu ndy d6ng nghia v6i vigc b6 sung m6t l6p x6c
thgc (th6ng qua tin nhin, email ho{c cuQc goi) ngoii mpt khdu nhdm gia
tdng mfc d6 bAo mqt cho tii kho6n.

C$p nh$t phAn mdm b6o mgt: cdi dflt vd thuong xuy€n cgp nh6t cric phAn), ,. ^m€m diQt virus, tudng lira, vi c6c c6ng cu b6o m6t kh6c eo uao vQ thi6t b!
khoi c6c phAn mdm c6 chria mi clQc vir c6c m6i de d9a kh6c.

Ki6m tra vi gi6m s6t tii khoin tiri chinh: Theo d6i ky ciic giao dich tr6n
tii khoan ngdn hing vi the tin dung d6 ph6t hi6n b6t kj,giao dfch nio kh6ng
hqp le.

Sao luu dfr liQu ilinh ki,: Sao luu dir li6u quan trong thucrng xuy6n d6 tranh
m6t dir li6u trong truong h.r,p bi t6n c6ng ho{c bi lua dAo.

v. KY NAxc BAo vE
Ki ndng bdo vQ ld viQc xay dung nin tang ki6n thuc ki€n c6 vdi nhting

"nguy€n tdc vdng" d€ bao vQ ban than vd ctng ding khoi lba dao trryc myer.
Biing cdch ghi nhd vd chia sd nhirng nguy€n tdc cfuoi ddy, bgn c6 tha *ay irgrg
mQt hdng rdo bao v€ virng chdc cho ban thdn, gia dinh, bqn bi vd cQng dong trudc
cdc miii de dqa lira dao trtgc ruydn.

1. "NguyGn tic ving" bio vQ bin thin kh6i lira dio trpc tuy6n

c Nguyin tdc l: Hdy chqm lqi

Nhirng d6i tuqng lua d6o thudrng tao ra c6m gi6c c6p brich d6 chring c6 thr5

vugt qua khri ndng nh4n dinh cua ban. Nhimg cuQc ggi, tin nh6n... thric giuc ph6i
hinh d0ng nhanh nhu: thdi gian khuy6n mdi di h6t; n6u kh6ng chuy6n tiAn b6y
gio bpn vd ngudi thdn phii thyc hi6n cric thu tpc t6 tqng...
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Trong tinh hu6ng niry, ban hdy dinh thdi gian suy nghi k! vd d4t cdu hoi
tim hi6u k! nQi dung, th6ng tin d6 trrinh b! d6n vdo tinh hu6ng x6u.

. Nguyhn tiic 2: Kidm ffa tai ch6

Tim hi6u th6m d6 x6c thyc th6ng tin bpn dang nhpn dugc. N6u bpn nhpn
dugc mQt cugc ggi kh6ng mong mu6n, hdy tra ciru s6 ngdn hdng, co quan, ho{c
t6 chirc dang gqi d6n vir li6n h0 lai trgc ti6p.

o NguyAn tiic 3: D*S lqi! Khong gwi

Kh6ng m6t cri nhdn ho{c co quan nio ydu cAu thanh to6n ngay tpi ch5. Vi
^ivdy, n6u bqn cam thdy giao dlch kh6ng dSng tin, hdy dtmg lai vi c6 th6 d6y li d6u

hi6u lua d6o.

2. Quy tic "6 t<tt6Nc'
- KHONG cung c6p th6ng tin c6 nhan, dia chi, so aign thopi, so tai kho6n

ng6n hing ctra minh cho d6i tuqng kh6ng quen bitit; thfln trgng rd so6t vd
kii5m tra k! th6ng tin tru6c khi thgc hi6n c6c giao dich chuy6n tiAn.

- KHONG ktit bpn vi n6i chuyOn v6i ngudi la, d{c bi€t ld nhirng tii khoin
c6 hinh 6nh ngopi hinh dgp vi bat mit. TuyQt d6i kh6ng nhpn loi moi tham
gia cdc hQi nh6m mi kh6ng rd mpc dfch ddi tugng.

- rctONG truy cpp, ddng nh{p vdo c6c duong d6n, li6n k6t, website, img
dung ho{c mo tQp tlinh kdm d6n tt nguoi gui kh6ng x6c d!nh, kh6ng 16

nguon goc.

- KHONG c6n bQ co quan nhd nu6c, bQ c6ng an, vi6n ki6m s6t, tda in hay
don vi tii chfnh... nio gqi di6n aC AiCu tra qua diQn thoai, y€u ciu phai cung

A ,^
cdp th6ng tin c6 nh6n hay dong ti6n.

- KHONG thgc hiQn chuy6n khoan tru6c, tuyQt aoi mong d{t cgc, chuyCn
khoin tiAn cho c6c d6i tugng la trong b5t ct trudng hcr-p nio.

- KHONG tham lam nhirng tiri sin, m6n qud kh6ng 16 ngudn g6c c6 thiS nhQn

dugc mQt c6ch d6 ding, nhirng loi nhuQn "phi thpc t6" ma kh6ng t6n sfc
lao dQng, nhirng loi moi chdo, du d5 "vi6c nhg luong cao"...

Theo ddi vit cQp nhQt ctic thilng tin, tinh huong, diiu hiQu,i t*o dao tntrc tuy,An

tqi kenh thong tin Cong kh6ng gian mang qu6, gia tr€n cdc nin tang mqng xd hQi
nhu Facebook, TikTok... hoSc website Khonggianmang.vn

c6c ccr quan, t6 chrlc, doanh nghiQp vd an ninh m?ng, an toin th6ng tin:
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l. cpc An ninh meng vi phong, ch6ng tdi pham su dung c6ng nghQ cao
(A05), 86 c6ng an; ho{c cpc canh s6t hinh sg (c02) trgc thuQc 86 c6ng An.

Tai m5i dia phucrng, li6n hQ Phong An ninh mang vd phong, ch6ng tQi phqm
su dpng c6ng nghC cao (PA05).

2. Cvc An toin th6ng tin (AIS), tryc thudc 86 Thdng tin vd TruyAn th6ng.
Cgc An todn th6ng tin ld co quan quin lf nhd nu6c vh thgc thi ph6p luf,t v6 an
todn th6ng tin, di6n thopi 024 3209 6789; email ais@mic.gov.vn.

3. 80 Tu lQnh T6c chi6n kh6ng gian m4ng (B9 Tu l6nh 86), Bg eu6c phong
Vi6t Nam

BCn canh d6 SO Th6ng tin vi Truydn th6ng c6c tinh, thenh phd truc thuQc
trung uong tqi 63 tinh/thinh ptrO ta c6nh tay n6i dii cua 86 Th6ng tin vd TruyAn
th6ng tqi citc tinh, thinh ph6.

5. HiQp hQi an toirn th6ng tin vigt Nam (VNISA), s6 dign thoai: 024
62901 028; email info@vnisa.org.vn.

6. Cdc doanh nghiQp an toin thong tin ctra viQt Nam: Bkav, 'fNPT cyber
Immunity, viettel cyber Security, cMC cyber Security, Fpr IS, Hpr, MISOFT
vi VNCS...

7. Li€n minh tuy6n truydn n0ng cao nh{n thric, k} ndng b6o dim an toin
th6ng tin cho nguoi d0n tr6n kh6ng gian mpng do Cgc An toirn th6ng tin (AIS) va
HiQp hQi An toin th6ng tin ViQt Nam (VNISA) chu tri diAu ph6i cung 8 don vf
s6ng lap VNPT, Viettel, MobiFone, CMC, Bkav, VNG, TikTok vi Ctic C6c.
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